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Máte přehled o aktuálních 
kybernetických hrozbách? 

ThreatGuard je Cyber Threat Intelligence, která za Vás vyhledává, analyzuje a monitoruje aktuální 
bezpečnostní hrozby.  

Platforma ThreatGuard identifikuje reálná rizika a jejich kritičnost pro Vaše firemní prostředí. Díky tomu 
získáte rychle a včas aktuální přehled o nejnovějších kybernetických hrozbách pro Vaši IT infrastrukturu 
včetně doporučení, jak se bránit.

Nabízíme

      Přehlednou a aktuální databázi IT hrozeb včetně návrhů a nápravných opatření

      Podporu zkušených IT expertů

      Relevantní informace k Vaší IT infrastruktuře díky aktivním filtrům

V ThreatGuard jsme si vědomi, že v každé IT infrastruktuře 
jsou nasazena jiná aktiva. Bezpečnostní týmy na straně 
zákazníků musí evidovat, jestli se právě jejich aktiv netýká 
konkrétní kybernetická hrozba. Proto v rámci ThreatGuard 
nabízíme vytvoření vlastních aktivních filtrů, díky kterým se k 
Vám dostanou pouze informace týkající se Vašich aktiv. 
Informaci a popis kybernetické hrozby, která vychází z 
Vašeho aktivního filtru obdržíte emailovou notifikací.

Relevantní informace díky aktivním filtrům

ThreatGuard obsahuje ucelené reporty a je 
připravován tak, aby byl srozumitelný nejen IT 
odborníkům a bezpečnostním manažerům. Slouží 
také jako podklad pro rychlá a kvalifikovaná 
rozhodnutí. Uživatel má v reportu k dispozici také 
návrhy nápravných opatření, které může rovnou 
přeposlat kompetentním osobám jako přímočarý 
návod za účelem eliminace hrozby.

Tým expertů s více než 10letou praxí denně vyhledává reálné IT hrozby a zranitelnosti z ověřených zdrojů.  
Experti informace sbírají od světových bezpečnostních výrobců a poté vydávají návrhy nápravných 
opatření pro každou hrozbu. Tým analyzuje a klasifikuje hrozby podle stupně závažnosti.

Přehledná a aktuální databáze IT hrozeb včetně 
návrhů a nápravných opatření

Podpora zkušených IT expertů



ThreatGuard není jen Cyber Threat Intelligence, jedná o komplexní bezpečnostní 
nástroj, který poskytuje řadu bezpečnostních funkcionalit:

      Rychlý přehled o nejnovějších kybernetických hrozbách pro Vaše IT

      Přehlednou aktuální databázi hrozeb včetně návrhů nápravných opatření

      Pouze informace, které potřebujete – filtrace IT hrozeb dle Vašich preferencí a potřeb

      Detailní filtrování na úrovni verze operačního systému nebo aplikace

      E-mailová notifikace pro Vaši pružnou reakci

      Dostupnost na všech rozšířených platformách Windows, Android, iOS

      Online chat s podporou IT expertů

      Rozhraní pro integraci do dalších systémů (SIEM, SOC, SOAR apod.)

      Rozšíření datových zdrojů, které zobrazují v rámci platformy (CSIRT CZ, SK atd.)

      Možnost komplexní úpravy úvodního dashboard dle potřeby zákazníka

      Možnost testování pro zákazníky

      Informace o všech zranitelnostech na jednom místě – zrcadlení CVE katalogu v rámci platformy

      Možnost dynamické analýzy pro neznáme soubory a weby v sandbox technologie

      Zjištění reputace neznámé domény

      HTML notifikace na všech dostupných platformách

Je sdílená platforma s přehledem hrozeb, které by měli 
uživatelé v rámci společnosti řešit. V centralizovaném 
prostředí, kam má přístup více uživatelů, jsou zobrazeny 
kybernetické hrozby z ThreatGuard v návaznosti na 
nastavené aktivní filtry. Tato platforma umožňuje práci v 
týmu, kdy k jednotlivým kybernetickým hrozbám, mohou 
daní členové doplňovat dodatečné informace, jako jsou 
komentáře, interní skripty aj. Kontrolují tak odbavování a řídí 
životní cyklus těchto kybernetických hrozeb.

ThreatManager 

Co získáte díky ThreatGuard?
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Varianty a funkcionality ThreatGuard PRO

Enterprise a nároční klienti

ThreatGuard Lite

SMB segment

1 / Hrozby v ThreatGuard
2 / Kategorizované hrozby navázané na aktiva
3 / Kompletní historie kybernetických hrozeb
4 / Detailní popis kybernetických hrozeb
5 / Obecné nápravy pro jednotlivé hrozby
6 / Portál dostupný v anglickém jazyce
7 / Blog – aktuální informace ze světa IT bezpečnosti
8 / Novinky a aktuální informace z portálu ThreatGuard
9 / Přehled všech kritických hrozeb za období 
10 / Integrovaný CSIRT CZ a SK
11 / CVE databáze
 12 / Analýza měsíců dle CVE na úvodní stránce
13 / Možnost vytvořit neomezený počet aktivních filtrů

15 / Report TOP 5
16 / Analýza Sandbox
17 / Analýza Whalebone
18 / ThreatManager
19 / Export hrozeb do PDF

14 / Záložky hrozeb
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Zkušební verzi a aktuální informace naleznete na www.threatguard.cz


