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@ ThreatGuard

Mate prehled o aktualnich
kybernetickych hrozbach?

ThreatGuard je Cyber Threat Intelligence, ktera za Vas vyhledava, analyzuje a monitoruje aktualni
bezpecnostni hrozby.

Platforma ThreatGuard identifikuje realna rizika a jejich kritichost pro Vase firemni prostredi. Diky tomu
ziskate rychle a vcas aktualni prehled o nejnovéjsich kybernetickych hrozbach pro Vasi IT infrastrukturu
vcetne doporuceni, jak se branit.

Nabizime

@ Prehlednou a aktualni databazi IT hrozeb véetné navrhd a napravnych opatieni
@ Podporu zkusenych IT expertd
@ Relevantni informace k Vasi IT infrastruktufe diky aktivnim filtrGim

Prehledna a aktualni databaze IT hrozeb vcetné
navrhu a napravnych opatreni

Vybirame pro Vas
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také jako podklad pro rychla a kvalifikovana

rozhodnuti. Uzivatel ma v reportu k dispozici také

Zranitelnost v Google Chromium Vulkan
SwiftShader umoznuje vzdalené spusteni
kodu

VMware vydal opravu pro kritickou
zranitelnost RCE serveru vCenter

Vendofi: VMware

V softwaru Veeam ONE IT Monitoring
byly objeveny kritické chyby

VVendofi: VEEAM
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navod za ucelem eliminace hrozbuy.

Zobrazit vSechny hrozby

Podpora zkusenych IT expertu

Tym expertu s vice nez 10letou praxi denné vyhledava realné IT hrozby a zranitelnosti z ovérenych zdroju.
Experti informace sbiraji od svétovych bezpeénostnich vyrobcu a poté vydavaji navrhy napravnych
opatreni pro kazdou hrozbu. Tym analyzuje a klasifikuje hrozby podle stupné zavaznosti.

Aktivni filtr Vv

Relevantni informace diky aktivnim filtrum

Mezi hodnotami uvnitr pole plati logicka funkce OR a mezi jednotlivymi poli plati logicka funkce AND.
Mezi CPE a CPE 2.3 plati logicka funkce OR.

Nazev filtru *

\/ ThreatGuard jsme si védomi, 2e v kazdé IT infrastrukture ...

® Klasicky filtr

jsou nasazena jina aktiva. Bezpecnostni tymy na strane o
zakaznikl musi evidovat, jestli se pravé jejich aktiv netyka

konkrétni kyberneticka hrozba. Proto v ramci ThreatGuard
nabizime vytvoreni vlastnich aktivnich filtrd, diky ktergm se k s
Vam dostanou pouze informace tykajici se Vasich aktiv.

Informaci a popis kybernetické hrozby, ktera vychazi z

VVaseho aktivniho filtru obdrzite emailovou notifikaci.

U Sdileny filtr v ramci ThreatManageru

Ulozit
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ThreatGuard neni jen Cyber Threat Intelligence, jedna o komplexni bezpe¢nostni
nastroj, ktery poskytuje radu bezpecnostnich funkcionalit:

Rozhrani pro integraci do dalSich systému (SIEM, SOC, SOAR apod.)

Rozsifeni datovych zdroju, které zobrazuji v ramci platformy (CSIRT CZ, SK atd.)

Moznost komplexni upravy uvodniho dashboard dle potreby zakaznika

Moznost testovani pro zakazniky

Informace o vSech zranitelnostech na jednom misté - zrcadleni CVE katalogu v ramci platformy
Moznost dynamicke analyzy pro nezname soubory a weby v sandbox technologie

Zjisteni reputace neznamé domeny

HTML notifikace na vsech dostupnych platformach
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ThreatManager

Je sdilena platforma s prehledem hrozeb, které by méli
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nastavene aktivni filtry. Tato platforma umoznuje praci v
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zivotni cyklus téchto kybernetickych hrozeb.

Zavaznost: vysoka
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Co ziskate diky ThreatGuard?

Rychly prehled o nejnovéjsich kybernetickych hrozbach pro Vase IT

Prehlednou aktualni databazi hrozeb véetné navrhu napravnych opatreni

Pouze informace, které potrebujete - filtrace IT hrozeb dle Vasich preferenci a potreb
Detailni filtrovani na urovni verze operachiho systéemu nebo aplikace

E-mailova notifikace pro VVasi pruznou reakci

Dostupnost na vSech rozSirenych platformach Windows, Android, iOS

Online chat s podporou IT expertu
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\Varianty a funkcionality satGuard PRC ThreatGuard Lite
c SMB segment

1 /| Hrozby v ThreatGuard

2 [ Kategorizované hrozby navazané na aktiva

S / Kompletni historie kybernetickych hrozeb

4 [ Detailni popis kybernetickych hrozeb

5 / Obecné napravy pro jednotlivé hrozby

6 / Portal dostupny v anglickém jazyce

/ [/ Blog - aktualni informace ze sveta IT bezpecnosti

8 / Novinky a aktualni informace z portalu ThreatGuard

9 / Prehled vSech kritickych hrozeb za obdobi

10 / Integrovany CSIRT CZ a SK

11 / CVE databaze

12 / Analgza mésicu dle CVE na uvodni strance

13 / Moznost vytvorit neomezeny pocet aktivnich filtru

14 | Zalozky hrozeb

ANENENANANANENENENENENENANANAN

15 / Report TOP 5

16 / Analgyza Sandbox

17 | Analza Whalebone

18 / ThreatManager
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19 / Export hrozeb do PDF

Zkusebni verzi a aktualni informace naleznete na www.threatguard.cz



